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証明力（証拠力）と証拠能力2.4

　2.1 項では、「証拠とは事実認定の根拠となる資料のこと」と記しましたが、証拠を考える上では、以下に記す
証明力（証拠力）と証明能力という、2つの観点を考慮する必要があり、これら観点の関連性は、「証拠能力を有
する証拠に対して証明力（証拠力）を判断する」といえます。

　このような証明力（証拠力）と証拠能力の関連性を考えた場合、フォレンジック調査結果として提出された紙媒
体やデジタルデータに対して、証明力が認められ、事実認定の資料として適用されるためには、証拠物品の押収／
回収において違法性がないことは大前提であり、かつ、図 3で示すように、提出用記録媒体内のデジタルデータか
ら、調査対象として押収／回収されたパソコンやUSBメモリ等に格納（保存）されている「原本」が、提出デー
タの出処として帰着可能な途中経過と状況を示すことが可能な情報（作業証跡）　が残され、それら資料から、客観
的／合理的な事実認定が可能であることが必要であるといえるのではないでしょうか。
　またこのことは、2.3 項で記した提出したデータの真正性や信頼性、真贋性の証明にもつながることといえるの
ではないでしょうか。

証明力とは、「事実認定に寄与し得るか否かの実質的な価値」といえ、その証明力（証
拠力）は、民事訴訟法第 247条（注5）及び刑事訴訟法第 318条（注6）に「自由心
象主義」とすることが定められています。

証拠能力とは、「事実認定の証拠として適用可能な資格」といえ、民事訴訟では、
原則、証拠能力を否定されることはないとされていますが、刑事訴訟においては、
証拠能力が厳格に定められており、「自然的関連性／法律的関連性」があり、かつ、
「証拠禁止にあたらないこと」が求められます。
なお、「証拠禁止にあたらないこと」の例としては、証拠物品の押収／回収時にお
いて、押収／回収方法に違法性があった場合、その証拠能力は否定されることと
なります。

証拠能力

（注5）民事訴訟法第 247条
裁判所は、判決をするに当たり、口頭弁論の全趣旨及び証拠調べの結果をしん酌して、自由な心証により、事実についての主
張を真実と認めるべきか否かを判断する。

（注6）刑事訴訟法第 318条
証拠の証明力は、裁判官の自由な判断に委ねる。

原本データ

保全（複製）データ

抽出データ

抽出データ

保全（複製）データ

原本データ

抽出データ（提出形態）による事実認定は
原本データまで遡れることが可能であること

図 3　提出データの出処の概念

証明力（証拠力）
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　ここまで本書では、ハードディスク内データやUSBメモリ等の外部記録媒体の証拠保全について解説してきま
したが、昨今の調査事案で登場しない事案はない、といえるほどに出現頻度高い記録媒体が、スマートフォンに代
表されるモバイル端末です。
　モバイル端末のデータ取得を、ハードディスクやUSBメモリ等の外部記録媒体の証拠保全と比較した場合、そ
の取得方法のほとんどが、モバイル端末専用のソフトウェアベースによるものとなります。
　しかし、モバイル端末からのデータ取得方法が統一／確立されていない現状に加え、各端末メーカーやアプリ開
発メーカーの開発速度も速く、同一モデルでもキャリアが異なると認識できないものや、OSバージョンによって
は同じ取得方法が適用できない場合もあることに加え、ソフトウェアごとに対応機種や取得可能なデータの種類も
異なるため、何がどれくらい取得可能なのかも明確ではなく、後手に回った対応となっていることは否めません。
　このような環境下にあるモバイル端末ですが、証拠保全対象物品として考えた場合、どのような点に注意すべき
なのか、又は、何が問題点なのかを考察してみましょう。

　モバイル端末であっても、電子記録機器媒体としての取扱いは、パソコンやUSBメモリ等の記録媒体類と変わ
りませんが、モバイル端末が持つ特徴から、物品の押収／回収直後には、以下に挙げる行動を取ることが重要です。
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初動対応での注意点8.1

□ 機内 (Airplane) モードをオンにする。
□ Wi-Fi 、Bluetooth 機能をオフにする。
□ 電波遮断シールドボックスや、電波遮断袋にモバイル端末を格納する。

□ 比較的単純な 4桁のセキュリティコードの場合、使用するモバイル端末専用ソフト 
　 ウェアによっては、クラックが可能な場合がある。
□ 所有者又はシステム部門等の端末管理者から、スライドパターン（パターンコード）
　 を入手する。

□ Android 端末の場合、USB Debugging をオンにする。
　※オフのままではデータ取得が困難
□ USB Debugging は設定画面からオンにすることが多いため、実質的に端末アンロ
　 ックが必須となる（セキュリティコードが必須となる。）。

ネットワーク
からの隔離

セキュリティ
コード

（パスコード）
の入手

USB 
Debugging の
設定変更

（Android）
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図 17　接続ケーブル撮影の例

図 18　証拠品管理表の例

4.1.4 項で記した撮影用タグを用いて、個体識別のための写真撮影を行うことが非常に重要となりますし、作業
担当者自身が、詳細な作業記録を残しておくことも重要になります。
　加えて、物品の押収／回収においては、必要に応じ、対象物品に接続されて
いる電源ケーブルやマウス／キーボード等の、周辺機器や付属品も押収／回収
することが望まれますが、それら周辺機器類も含めた物品の押収／回収の前に、
パソコン筐体の前面や背面に電源ケーブル等の各ケーブルが接続されている状
態に対し、撮影用タグを添えて写真撮影を行い、機器類の位置関係等の状況を
記録しておくと良いでしょう。
　また、周辺機器の中には、ケーブルの接続口が異なるとパソコンから認識さ
れなくなってしまうものもあるため、物品返却時に押収／回収時の状態に戻す
こと（現状復帰）　が必要となる場合に備え、各ケーブルには付箋紙やラベルシ
ール等を用いて、ケーブル類の元の接続箇所が明確に判断可能となるような構
図での写真撮影を心掛けることが重要です。

　また、物品の押収／回収に際しては、種類や個数を所有者と調査側（受領者）との間で署名確認を行いその履
歴を記録用紙等に残し、受領物品は図 18のような証拠品台帳（管理表）を作成し一元管理をするなどし、物品
数と所在を把握しておくことも重要ですが、証拠品台帳（管理表）には、4.1.5 項で記したセキュリティ設定の
情報も含めておくことも、効率的な証拠品管理につながります。

　なお、パソコン筐体を分解する可能性がある場合、所有者には物品の押収／回収時に分解の可能性、並びに分
解を行ったことによるメーカー保障外となる可能性を説明した上でその承諾を得て、承諾されたことを記録用紙
に明記しておくと良いでしょう。

機密情報（データ）の持ち出しのような事案では、機密情報が印刷された可能性を考慮し、現場で
紙媒体を押収／回収することもあります。
また、証拠保全対象となる機器類の、説明書やユーザガイドが現場にあり回収許可が得られた場合
には、それら書類の押収／回収を行うと良いでしょう。説明書やユーザガイドには、筐体の分解方
法や BIOS 画面への遷移方法が記載されているかもしれません。
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フォレンジック基礎講座のエッセンスを凝縮！
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